Der FSI-

Technologiestack
im Realitatscheck

2026 wird zum Stresstest fuir Finanzinstitute: DORA verscharft die

Anforderungen an Sicherheit, Transparenz und Exit-Strategien, wahrend

Agentic Al mehr und mehr in den produktiven Einsatz GUbergeht.

Gleichzeitig steigt auch der Druck, neue Arten von digitalem Geld

und neue Cloud-Anforderungen in die eigene Strategie einzubetten.

Wie resilient und souveranist lhr IT-Stack?

Agentic Al

Was es zu beachten qilt:

Wie resilient ist lhr Unternehmen?

Wenig

Isolierte Experimente, Silos,
keine zentrale Plattform oder
systemische Absicherung.

Quick Wins

Zentralisierte Plattform
und Governance-Struktur
fur KI-Agenten aufbauen.

Digitale Resilienz / DORA

Was es zu beachten qilt:

Mittel

Mehrere produktive Use
Cases, aber noch keine
durchgangige Governance-
und Plattform-Integration.

Pilotprojekte konsolidieren
und AgentOps/MLOps-
Guardrails implementieren.

Wie hoch sind die Risiken fur lhr Unternehmen?

Hohes Risiko

Keine konsistente Resilienz-
strategie, Notfallplane
fehlen oder sind ungetestet.

Quick Wins

Kritische Prozesse identi-
fizieren und Notfall-/
Recovery-Plane testen.

Mittleres Risiko

Teilweise dokumentierte
Plane, Lieferketten bekannt,
aber nicht regelmaldig
getestet.

Lieferketten und Dritt-
anbieter sichtbar machen,
Risiken dokumentieren.

Wie souveran ist lhre Cloud?

Fragmentiert

Abhangigkeit von einzelnen
Hyperscalern, keine
Kontrolle Uber Datenflusse
oder Modelle.

Quick Wins

Definieren: Wo durfen
welche Workloads laufen?

Neue digitale Geldformen

Was es zu beachten qilt:

Ubergangsphase

Teilweise Multi-/Hybrid-
Cloud, eingeschrankte
Governance, noch einzelne
Lock-in-Risiken.

Multi-/Hybrid-Cloud-
Architektur prufen und
Lock-in-Risiken
sichtbar machen.

Hat Ihr Unternehmen eine klare Positionierung zu CBDCs und DLT?
Werden DLT-Potenziale fur Settlement, Treasury oder Tokenisierung genutzt?

Sind digitale Identitaten und KYC/Regulierungsanforderungen integriert?

Wie weit ist lhr Unternehmen bei der Integration?

Fragmentiert

Keine Strategie zu
CBDC/DLT, Pilotprojekte
fehlen oder isoliert.

Quick Wins

Strategische Positionierung
zu CBDC/DLT intern klaren.

Ubergangsphase

Teilweise Pilotprojekte,
Nutzung von DLT in Einzel-
fallen, Compliance nicht
durchgangig geregelt.

Geeignete Pilotanwendungen
fur Settlement, Treasury oder
Tokenisierung prufen.

Hier sind die Losungen:

Konnen Pilotprojekte in den operativen Einsatz Uberfuhrt werden?
Auditierbar und regulatorisch belastbar (z.B. EU Al Act)?

Messbarer Beitrag zur operativen Resilienz (Fraud, KYC, Trading)?

Stark

Agentische Kl auf zentral
verwalteten Plattform mit
klarer Architektur, Auditier-
barkeit und Risikosteuerung.

Fokus auf wenige kritische Use
Cases (Fraud, KYC, Trading)
zur sicheren Skalierung.

Konnen kritische Prozesse auch bei massiven Storungen aufrechterhalten werden?
Sind Lieferketten und Drittanbieter bis zur 4./5. Partei transparent?

Existieren getestete Exit- und Notfallplane fur Ausfalle oder Anbieterwechsel?

Geringes Risiko

Durchgangige Resilienz-
architektur, getestete
Recovery-Szenarien und
Lieferkettenkontrolle, strate-
gisch im Board verankert.

Board-Level-Verankerung
sicherstellen: Resilienz als
strategisches Zie|,

nicht nur IT-Aufgabe.

Cloud-Souveranitat

Was es zu beachten qilt:

Kontrolle uber Datenverarbeitung und KI-Modelle in der Cloud vorhanden?
Portabilitat zwischen On-Prem, Private und Public Cloud gesichert?

Vendor-Lock-in und Konzentrationsrisiken aktiv vermieden?

Integriert

Volle Kontrolle Uber Daten,
Modelle und Workloads:
flexible Plattform, souverane
Multi-/Hybrid-Cloud,

keine Lock-ins.

Kann der Einsatz neuer
Technologien und Ansatze
wie Confidential Computing,
Secure Software Supply
Chains, vertrauenswurdige
Basis-Container-Images und
vertrauenswurdige Bibliothe-
ken die Kontrolle uber
IT-Umgebungen verbessern?

Integriert

Klare Strategie, operative
Nutzung von DLT/CBDC,
integrierte digitale Identitaten,
regulatorisch belastbar.

Compliance-Integration:
digitale Identitaten, KYC/AML-
Prozesse fruhzeitig einplanen.
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